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基于智能 SDN 面向 5G 的异构蜂窝网络架构
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摘 要：首次提出了智能 SDN（软件定义网络）的概念和架构，解决了以往 SDN 系统缺乏智能化的问题。 通过

与蜂窝网的结合，提出了基于智能 SDN 面向 5G 的异构蜂窝网络总体架构，实现对无线接入网和有线核心网

的统一管理。 基于智能 SDN 的管理和协调，在无线接入部分提出控制和数据分离、上行和下行分离、无线资源

动态适配等技术，提高频谱效率和能量效率；在核心网部分实现高效的内容分发以及快速的网络安全防护策

略，增加数据吞吐率以及网络可扩展性。 同时，通过无线接入网和核心网之间的资源共享和联合优化，提供网

络功能虚拟化和个性化业务定制，实现智能 SDN 系统与异构蜂窝网络的深度融合。
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Abstract： To enrich the SDN （software defined networking） with intelligence and learning capability， an intelligent

SDN paradigm was proposed for the first time. Combining it with the traditional cellular networks， 5G-oriented

heterogeneous cellular network architecture based on the intelligent SDN was set up， which made the integrated

management of radio access networks and core networks possible. Based on the management and coordination of

intelligent SDN， the decoupling of control and data， decoupling of uplink and downlink， and dynamic resource

utilization in radio access networks to improve the spectrum efficiency and energy efficiency were put forward；

content caching and network security strategies were deployed in the core networks to enhance the network

scalability and data throughput. Globally， the resource utilization in radio access networks and core networks was

optimized to achieve the network function virtualization and customized service provision， which contributed to the

in-depth combination between the heterogeneous cellular networks and intelligent SDN.
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图 1 SDN 向智能 SDN 的演进

1 引言

近年来，随着无线智能设备的不断普及，蜂窝网络的

流量增长呈现加速发展趋势［1］。 为了满足大规模的无线覆盖、

多样化的终端接入、多种业务承载的差异化容量需求，无线

蜂窝网的部署也呈现出异构、融合、多样化的趋势 ［2，3］。 为了

满足未来蜂窝网络（如 5G）的覆盖需要，需要从更高层次、

更宽视角来着手设计系统架构 ［4］，比如动态和智能控制机

制的引入、接入网与核心网的融合、无线接入方式的优化

以及传输资源的动态分配等。

软件定义网络 （software defined networking，SDN）是近

年来网络通信领域的一项新兴技术，它通过实现控制与数

据分离、集中化管理调度、开放可编程接口，正在推动通信

网络向新一代演进。 将 SDN 与移动蜂窝网络结合，也受到

了普遍关注 。 美国斯坦福大学和贝尔实验室研究组在

2013 年提出的 SoftRAN 架构 ［5］，在接入网中提出大基站的

概念，其中包括集中式的控制器以及分布式的无线接入单

元，通过软件编程的方式实现在一定区域范围内的资源集

中调度和配置管理。美国普林斯顿大学和贝尔实验室研究

组在 2013 年提出的 SoftCell 架构 ［6］，将 SDN 技术引入移动

蜂窝网的核心网中，通过引入集中控制器，完成控制面与

转发面的分离，简化核心网中复杂的网元设备，并且能够

实现针对不同用户、不同应用的流量转发规则定制和网络

安全策略选择。 西班牙学者在 2014 年 ［7］提出，在无线移动

异构网中引入 SDN 控制器并和虚拟化技术相结合， 在控

制面提供相应功能接口，并且在用户面提供灵活的流量调

度。国内一些科研机构也对此展开了相关研究，清华大学在

2013 年提出的 OpenRAN 方案 ［8］，引入云化资源池的概念，

同时利用虚拟化技术来实现软件定义的无线接入网， 能够

提供完整的可编程性质， 使蜂窝移动网更加灵活可控。 另

外， 清华大学课题组提出的在超蜂窝架构下的软件定义接

入方式 ［9］，通过把基站分为控制基站和流量基站，实现控制

面和数据面的分离，并且在控制基站上引入 SDN 控制器功

能，利用全局信息对其他流量基站进行资源动态调配。

现有的研究虽然在不同的侧面将 SDN 与移动蜂窝网

络进行结合，却没有充分考虑无线蜂窝网络不同于有线网

络的特殊之处。 一方面，无线蜂窝网在接入端不仅具有异

构多样性的特点 ［2，3］，而且时刻面对复杂多变的信道环境和

干扰环境，同时要服务于大量的、行为习惯各不相同的移

动用户，解决瞬时变化的流量需求，这给集中化的管理、决

策和控制带来了极大的挑战。另一方面，在核心网一侧，为

了实现各种网络相关功能的处理，集中化的管理、决策和

控制也在灵活性、可靠性、实时性等方面遇到了挑战。 还

有，现有的融合方案没有将接入网和核心网部分纳入统一

的软件定义管理和控制之下，仍然无法解决目前移动蜂窝

网络面临的协同困难的问题。 面对未来愈加复杂的异构

移动蜂窝网络覆盖场景 、 愈加复杂的多业务承载需求 、

更加扁平化的融合网络架构 ，必须对现有的 SDN 架构进

行全面改进才能真正实现与下一代蜂窝接入网和核心

网的融合。 首先 ，要在 SDN 的架构中引入智能分析和决

策机制 ，以满足复杂控制和管理的需要 ；其次 ，要充分利

用 SDN 全局化和集中化管理的优势，实现异构层叠覆盖基

站间的协同，创新接入机制，提升频谱和能量效率；再次，

要充分利用 SDN 在核心网的工作模式优势， 实现对更多

控制网元、功能网元的交互和协同，在可提供网络虚拟化

和支持分片功能的同时， 提供更加智能的协同管理和控

制；最后，要实现接入网和核心网在统一 SDN 管理架构下

的无缝融合。这些问题对未来蜂窝网络的架构设计、核心技

术研究、部署和运营服务将产生重要影响，意义重大。

2 系统架构

目前的 SDN 技术实现了控制面与数据面的分离 ，上

层应用通过控制器向下层转发设备下发流表项进行高效

的数据转发。 复杂的策略控制和转发路径选择都有控制器

完成，其三层架构如图 1 左侧所示。

2.1 智能 SDN 架构

随着上层应用的不断丰富 ， 网络规模的不断扩大 ，

SDN 对控制器的控制能力要求越来越高。为了解决这个性

能瓶颈， 亟需在控制器之外增加一个具有复杂计算能力、

智能策略选择功能的新模块，它在帮助控制器完成复杂决

策功能的同时， 通过搜集大量实测数据进行自主学习，不

断完善对整个网络的状态监控，以便快速高效地实现功能

部署和问题预警。

如图 1 右侧所示，提出了智能 SDN 的新架构，引入智
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图 2 智能 SDN 中智能中心的结构

能中心的概念。 智能中心可以基于云平台来构建，具有海

量存储、海量计算能力，并可以根据需要部署不同的智能

引擎，如面向用户行为分析、面向流量工程、面向网络信息

安全防护等。 其结构如图 2 所示。

2.2 基于智能 SDN 的异构蜂窝融合网络架构

有了智能中心的支撑，SDN 能够和异构蜂窝网络进行

全面的融合，从而实现接入网和核心网各自的高效控制和

联合优化。 整体架构设想如图 3 所示，基于智能 SDN 的异

构蜂窝融合网络系统在逻辑上分为基础设施层和决策控

制层。其中，基础设施层包括无线接入网和核心传输网；决

策控制层包括接入网控制器、核心网控制器、业务总体控

制器以及智能决策中心。

（1）基础设施层

在基础设施层中，无线接入网通过基站和核心传输网

连接，核心传输网通过数据网关与外部的 Internet 相连。在

无线接入网中，存在多种接入方式，既有传统的蜂窝网基

站（包括 LTE 或 UMTS、宏基站或微基站 ），又有覆盖范围

极大的广播基站和小范围覆盖的 Wi-Fi 接入点，不同的接

入方式体现了未来蜂窝网的异构趋势。 在逻辑上，各个无

线接入点在接入控制器的控制下，在不同的场景中，可以

实现用户和基站的多种接入方式， 比如控制与数据分离、

业务数据上下行分离、多点协同传输等。在核心传输网中，

包含各种网关设备、交换机、路由器、内容存放节点和网络

安全设备， 它们统一通过 SDN 的南向接口接收核心控制

器的管理，通过流表项的更新实现恰当的路由转发、高效

的内容存放和智能的安全策略等。

（2）决策控制层

在决策控制层中，接入控制器、核心控制器和业务总

体控制器都通过 SDN 的东西向接口相互连接， 完成用户

请求或业务要求的各种信令传输。 同时，它们各自通过服

务接口和智能决策中心相连，上传数据记录，获取基于各

种功能引擎实现的快速决策结果。 具体地，当用户请求通

过接入点上传到决策层，业务总体控制器可以根据用户请

求的业务类型分别向接入网控制器和核心网控制器提出

相应的功能需求，接入网控制器和核心网控制器在收到相

应的功能需求后，根据自己管理的资源，匹配出相应的服

务策略，并且以控制信令的方式通知下层的基础设施层实

现相应功能。比如，对于车联网业务，同时具有高移动性和

时延敏感性的特点，业务总体控制器在得知这类业务请求

时，通过用户鉴权和资源适配，向接入网控制器提出大范

围覆盖和低时延的功能要求，向核心网控制器提出低时延

高可靠性的功能要求。在接到功能要求后，接入网控制器采

用分离策略，分配 LTE 的宏基站满足车辆的上行连接，实现

大范围覆盖，减少切换次数，分配广播基站进行下行传输，

根据用户需求相似的特点实现内容的统一传输。 同样，核心

网控制器在接到功能要求后， 在核心网为车联网业务选择

快速的转发通道，高可靠性地纠错传输。 在整个控制决策过

程中， 各个控制器可以收集业务流的行为特征上报给智能

决策中心，智能决策中心可以为每一位用户、每一类业务维

护一个知识库，并利用学习算法不断更新，当各个控制器在

决策过程中遇到任何困难时可以向智能决策中心发起决策

请求，并得到基于可扩展的功能引擎实现的快速响应。

3 应用案例

传统的蜂窝网为了保证大量用户的移动性和满足不

同业务的 QoS 需求，无线接入网和有线核心网都设计得十

分臃肿，并且整个系统需要一套复杂的控制流程。比如，在

无线接入侧，为了实现用户的无缝切换，新旧基站和服务

网关节点（serving gateway，SGW）需要多条交互信令，并且

需要通过 GTP（GPRS tunneling protocol）来完成，这造成一

定的资源浪费； 又比如， 有线核心网内的数据网关节点

（PDN gateway，PGW）作为流量汇聚节点，需要同时处理上

百万用户的数据传送和控制信令，这使得它造价昂贵并且

难以扩展。 通过引入智能 SDN，通过控制器来协调各个无

线接入点和核心网元设备，借助智能中心强大的信息库和

计算能力，能够在完全分布和绝对集中两种方式之间取得

较好的平衡， 高效并且准确地管理用户接入和数据传输，

处理新型的大规模网络应用，比如内容分发和网络安全。

3.1 无线接入侧

在目前的蜂窝网无线接入中，主要还是秉承以基站为

中心的接入策略，比如用户的控制面和数据面消息都耦合

在同一个基站节点上，同样对于上行链路和下行链路也是

如此。但实际上，控制面和数据面、上行与下行在通信过程

中所占比重并不均衡，理想情况下应该对它们进行区别对
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待。由此带来的用户接入选择问题、频谱资源调度问题，涉

及大量需要协调和管理的信令流程， 智能 SDN 能够根据

用户和基站的上报信息统一协同控制信令、 数据传输、基

站资源、用户行为等，从而可以支持动态资源分配、快速切

换、基站休眠等新功能。 考虑到系统扩展性，多个 SDN 控

制器可以在一个智能中心的支持下工作， 实现大范围、跨

域的分离策略。

3.1.1 控制与数据分离

传统的蜂窝网用户接入策略中， 单个用户相关的控

制信令和数据信令同时耦合到同一个基站节点上 ，这极

大降低了移动蜂窝网的能量效率 ［10］。同时，针对未来的小

基站或微基站 ，要处理长连接的信令 ，需要解决切换等

问题 ，不经济也不科学 。 采用控制面与数据面分离的策

略 ，宏基站提供信令连接 ，微基站仅处理数据功能 ，将可

以极大地提高效率 ，并能够实现对用户的有效管理 。 在

智能 SDN 的框架下 ， 控制基站和数据基站都可以看成

SDN 控制器下的一个交换节点 ，控制器可以根据信道状

况 、业务需求和网络整体负载 ，为用户配置适当的接入

方式。

3.1.2 上行与下行分离

传统的蜂窝网用户接入策略中，用户的上行和下行链

路都是和同一个基站相连接，常用的方法是用户根据下行

接收信号强度来选择关联基站 ［11］，但是在层叠覆盖的情况

下，同一个基站无法提供最优的上下行带宽。 此时可以采

用上下行分别接入不同最优基站的方式进行优化，如下行

使用基于参考信号接收功率的准则，上行则接入距离最近

的基站 ［12］。 上下行分离策略虽然可以使用户的上行和下行

接入选择分别达到最优，但需要集中控制设备的支持。 在

智能 SDN 框架下，用户和基站需要上报信号强度、信道状

况、位置等信息，智能中心将协助接入网控制器完成接入

策略的选择并指示基站控制用户接入。

3.1.3 无线资源动态适配

面对越来越复杂和密集的异构蜂窝网络部署，基站之

间的无线干扰问题也越来越突出，这严重制约了蜂窝网络

的容量提升。 基于智能 SDN 的框架，可以集中地采集基站

的无线资源使用情况、干扰情况和负载需求情况，通过智

能决策，对无线资源进行弹性匹配，最大化网络整体吞吐

率和效能。虽然蜂窝网络的用户位置和流量需求随时间不

断变化，但是它们也呈现出一定的可预测性的特点 ［13］，如

果能够实现在时间和空间上对用户行为进行精准预测，这

将能够使有限的无线资源发挥出更为出色的服务效果。 智

能 SDN 预测算法可以根据历史数据记录，对用户的行为、

运动、流量进行预测，预先匹配合适的无线资源。在智能中

心内，通过安装可扩展的机器学习算法（如强化学习、转移

学习等）［14］，对大范围内的无线资源使用信息进行分析，辅

之以对用户流量需求的准确预测，从而达到使总体网络资

源分配最佳的联合优化。

3.2 有线核心网

在蜂窝核心网部分， 目前部署的 4G 网络都是采用分

组交换进行数据传输，相比于传统的电路域实现更加简单

和高效。然而，随着用户对互联网内容的海量实时需求，传

统的通过网关向 Internet 获取内容并基于隧道协议传送给

移动终端的方式， 已经无法提供足够的容量和时延要求。

另一方面，随着蜂窝网与互联网的不断融合，传统的有线

网络安全问题也将蔓延到蜂窝核心网，例如大规模的网络

攻击和移动终端劫持。 为解决以上问题，核心网各网元之

间需要进行高效协调和统一管理，并且大规模的内容需求

数据和网络攻击记录也需要进行分析和决策， 智能 SDN

架构的引入能够在提高网络吞吐率的同时给网络部署带

来智能化的解决方案。

3.2.1 高效内容分发

内容分发技术是目前互联网研究重要的领域之一，它

在目前的互联网基础设施之上构建了一张层叠 （overlay）

网络，通过内容分发网络 （content delivery network，CDN）、

内容缓存等技术实现内容的有效分发并提升用户的体验。

CDN 与智能 SDN 结合， 一方面可以解决高效的边缘服务

器选择问题，另一方面可以解决服务过程中边缘服务器的

动态切换问题，将是对目前 CDN 架构的极大提升 ［15］。 内容

分发与蜂窝网络融合，可以充分利用蜂窝网络“广播信道”

的属性，融合广播多播机制和内容缓存机制，提供最优化

的方案。 通过将 CDN、边缘缓存等机制结合，基于蜂窝网

无线广播的属性， 在智能 SDN 的控制下， 统筹协作 CDN

和边缘缓存机制，统筹协作单播、多播、广播机制，将为未

来移动互联网的内容分发提供一个全新的架构。

3.2.2 网络安全防护

分布式拒绝服务 （distributed denial of service，DDoS）

攻击借助于被感染的庞大僵尸终端网络，联合起来对一个

或多个目标发动拒绝服务攻击，从而成倍地提高拒绝服务

攻击的威力 ［16］。 随着移动终端设备的计算能力越来越强，

移动设备作为僵尸节点来组建僵尸网络正逐渐成为现实
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威胁。 在智能 SDN 架构下， 互联网域向蜂窝网络边缘延

伸，需要将蜂窝网络基站、网络控制设备、网络转发设备等

纳入抗 DDoS 攻击的统一策略控制之下。 一方面是攻击监

测，另一方面是攻击解决。 在智能 SDN 架构下 ，终端 、基

站、控制和转发设备可以根据智能 SDN 的需要，按照策略

进行网络流量特征采集和上报，智能中心将集中判断攻击

行为是否发生。 如果判断攻击行为发生，可以采取已有的

安全策略 ［17］，通过全局拓扑的感知和流量分析来锁定攻击

的锚节点，下发攻击解决策略给这些锚节点（基站、路由器

或控制器等），在锚节点将攻击流量丢弃或阻塞。

3.3 接入网与核心网的深度融合

在当前的蜂窝网络中，无线域与 IP 域是完全分离的，

IP 域与互联网域也是完全分离的。 无线域与 IP 域通过隧

道联接，IP 域与互联网域通过网关联接。 这会带来效率不

高、资源浪费、控制不灵活、无法实现统一控制等一系列问

题。 面向未来的移动蜂窝网络应用，需要承载海量、高实

时、大连接等多方面的业务，分离的隧道和网关方案已经

无法满足要求， 必须要通过 IP 域和互联网域向蜂窝网络

边缘的延伸来解决。为了实现无线接入网和有线核心网的

深度融合， 需要智能 SDN 的全局协调和统一管理以及基

于业务数据统计分析的及时智能决策。

3.3.1 资源联合调度

用户通过基站、 核心网网关与互联网建立数据连接。

用户和基站之间的连接涉及无线资源的分配，基站到数据

网关之间的连接涉及有线链路的分配，这些资源的分配都

涉及全局的性能优化（无线侧涉及总体的干扰水平，有线

侧涉及网络的总容量和整体时延）。另外，不同的业务有不

同的 QoS 要求，不同的用户有不同的鉴权等级，需要分配

不同的无线资源和链路带宽。同时，在传输效率上，用户的

内容请求可能具有相似性，这给无线端提供了多播和广播

的可能以及核心网中热门内容存放的决策。为了达到这种

按需服务的效果，整个蜂窝网需要具有全局调控、统一管

理和易于扩展的能力。 在基于智能 SDN 的异构蜂窝网架

构中， 无线接入网和有线核心网的基础设施都置于相应

SDN 控制器的管理下，接入网控制器和核心网控制器之间

可以交互各种业务信令 ，同时向上一级的业务总体控制

器提供各种相应功能 。 在智能中心的帮助决策下 ，各个

控制器可以根据用户的实时业务请求按需分配相应的

传输资源 。 同时 ，每一条请求和传递都记录在智能中心

的数据库中，以协助下一次资源调度决策和智能 SDN 的

自主学习。

3.3.2 网络功能虚拟化

在未来 5G 的异构蜂窝网架构中， 无线端存在多种接

入点，如广播基站、宏蜂窝、微蜂窝或 AP；多种接入方式，

如 CDMA、OFDMA 或 Wi-Fi， 不同的接入点和接入方式提

供不同的传输服务。核心网中，选取不一样的交换机、中间

件和网关，可以实现不同的路由选择和功能策略，以满足

相应的业务服务要求。

这样，接入网和核心网内的基础设施分别通过各自的

SDN 控制器向上层业务提供不同策略优先级的功能（比如

上下行分离、能效优先策略、低时延转发、高容量传输），不

同的上层业务可以通过业务总体控制器向接入网和核心

网控制器提出相应传输要求，并获得相应服务，如图 4 所

示。 比如，面向大连接的 IoT 业务数据量很小，但是对时延

要求很敏感，总体控制器在检测到业务请求类型后，可以

通过接入网控制器选择宏蜂窝完成信令控制和业务数据

传输， 同时通过核心网控制器选择时延优先的路由策略，

以满足 IoT 业务总体的 QoS 需求。

在图 4 中，无线接入网控制器把所辖域内的所有物理

资源都虚拟成池化资源，其中包括频谱资源、能量资源、接

入基础设施以及用户请求记录等， 利用这些虚拟资源，接

入网控制器向上提供无线端的业务功能， 包括广覆盖、高

速数据传递、能量收割和用户多接入等核心网控制器把所

辖区域内的所有物理资源也虚拟成池化资源，其中包括链

路带宽、计算能力以及网元基础设施，利用这些虚拟资源，

核心网控制器向上提供核心网的业务功能， 包括智能路

由、内容缓存、安全防护和负载均衡等。

同样在图 4 中，业务总体控制器基于接入网和核心网

控制器向上提供的业务功能，虚拟出各种网络资源，继续

向上提供业务服务，其中包括物联网业务、智慧城市业务、

VoLTE、网上高速视频和车联网业务等。 上层的移动虚拟

运营商（mobile virtual network operator，MVNO）可以根据自

身需要订购相应的业务。

在具体的资源调度和功能实现上，各个控制器需要和

智能决策中心进行交互。 智能决策中心根据收集到的大规

模网络信息以及可扩展的功能引擎，对控制器请求做出快

速而准确的决策，通过向外的服务端口完成请求应答。

4 结束语

首次提出了智能 SDN 的概念和架构 ， 解决了以往

2016163-6

33· ·



专题：5G

图 4 基于智能 SDN 异构蜂窝网的网络功能虚拟化

SDN 系统缺乏智能化的问题， 同时通过对智能 SDN 所需

的智能引擎、 学习算法以及交互机制等关键技术的研究，

形成完善的智能 SDN 技术体系。 进一步地，通过与蜂窝网

的结合，提出了基于智能 SDN 面向 5G 的异构蜂窝网络总

体架构， 实现了无线接入网和有线核心网与 SDN 的深度

融合。 通过智能 SDN 的控制和协调，使异构蜂窝网系统更

加简洁，易于管理，便于扩展，并且在满足传统业务需求的

同时能够根据需要快速部署新业务。 在这一架构下，移动

运营商可以提供规模化的、效果可感知的广泛业务，供上

层的移动虚拟运营商使用， 实现真正的以用户为中心、以

业务为导向的移动通信产业。
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